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Kyberneticka bezpecCnost

bezpecnost informacnich / pocitacovych systému a siti

obrana informacnich systémt a siti pfed kradezi ¢i poskozenim HW, SW a dat a
pred narusenim poskytovanych sluzeb

faktory - cile

integrita — systém nebo sit’ nejsou naruseny, je zachovana davéryhodnost
a autenticita informaci a dat

davérnost - ochrana informaci a dat pred kradezi nebo zneuzitim

dostupnost — opravneni uzivatelé maji pristup k systémuam, sluzbam a
informacim v potfebném rozsahu a kvalité



Legislativa a situace v CR

zakon ¢. 181/2014 Sh., o kybernetické bezpecnosti - ucinny od 1. 1. 2015

provadeéci pravni predpisy
vyhlaska ¢. 316/2014 , o kybernetické bezpecnosti
vyhlaska ¢. 317/2014, o vyznamnych informacnich systémech

provazanost na dalsi zakony — ZoEK, krizovy zakon, zakon o ISVS
KB v gesci NBU - Narodni centrum kybernetické bezpe&nosti (Brno)

NCKB
provozuje vladni CERT (Computer Emergency Response Team)

vefejnopravni smlouva s NIC.CZ — narodni CERT (CSIRT- Computer
Security Incident Response Team)



Povinné subjekty - § 3 pism. a) — e) ZoKB

poskytovatel sluzby elektronickych komunikaci, subjekt zajiSt’ujici sit’
elektronickych komunikaci — dle ZoEK

organ nebo osoba zajiSt’ujici vyznamnou sit’ - pfimé zahraniéni propojeni
do vefejnych komunikacnich siti nebo pfimé pfipojeni ke kritické informacni
infrastruktufre

(KII — krizovy zakon - naruSeni funkce systému muize mit zavazny dopad na bezpecnost statu,

zabezpeceni zakladnich zivotnich potfeb obyvatelstva, zdravi osob nebo ekonomiku statu, nafizeni
vlady 432/2010 — urcuje kritéria prvka KI)

spravce informacniho systému KII
spravce komunikac¢niho systému KII

spravce vyznamného informaéniho systému — vyhlaska 317/2014, IS
ministerstev, ustfednich organu st. spravy, NKU, NBU,VZP.. )



Povinnosti (ISP, vyznamné sit¢)

poskytovatel sluzby EK nebo zajist'ujici sit’ EK- § 3 pism. a)
hlaseni kontaktnich udaji - narodnimu CERT
za stavu kybernetického nebezpeci nebo nouzového stavu:

provadéni reaktivnich opatteni (uklada NBU — bud’ konkrétnimu
adresatovi nebo opatfenim obecné povahy plosné)

osoba zajiSt’ujici vyznamnou sit’ - § 3 pism. b)
hlaseni kontaktnich udaja - narodnimu CERT
detekce kybernetickych bezpecnostnich udalosti
hlaseni kybernetickych bezpecnostnich incidentt narodnimu CERT
za stavu kybernetického nebezpeci nebo nouzového stavu:

provadeni reaktivnich opatfeni



Povinnosti (KII, vyznamné IS)

spravce IS nebo KS kritické informacni infrastruktury § 3 pism. c) a d)
a
spravce vyznamného IS - § 3 pism. e)

hlaseni kontaktnich udaja - vladni CERT

detekce kybernetickych bezpecnostnich udalosti
hlaseni kybernetickych bezpe¢nostnich incidentd NBU
provadeni reaktivnich opatfeni

implementace a provadéni bezpecnostnich opatien{ (uklada NBU formou
opatfeni obecné povahy)



Smeérnice NIS

Smérnice Evropského parlamentu a Rady (EU) 2016/1148, o opatfenich k
zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systémut v
Unii

pfijata 6. 7. 2016

transpozicni lhita do 9. 5. 2018

cil — stanoveni jednotného standardu v oblasti kybernetické bezpecnosti a
ochrany pfed kybernetickymi hrozbami

CR je o krok napied a fadu povinnosti plnf jiz nyni — ZoKB

plna harmonizace — nutnost novelizovat ZoKB
navrh novely je pfipraven (NBU)

odeslan do mezirezortnitho pfipominkového fizeni



Novela ZoKB

rozs$ifuje okruh povinnych subjektt
provozovatel zakladni sluzby
spravce a provozovatel informacniho systému zakladni sluzby

poskytovatel digitalni sluzby

zakladni sluzba
sluzba zavisla na sitich nebo informacnich systémech

naruseni by melo dopad na zabezpeceni klicovych cinnosti v urcenych
oblastech

oblasti - energetika, zdravotnictvi, doprava, bankovnictvi, fin. trhy,
chemicky pramysl, pitna voda, digitalni infrastruktura a vefejna sprava

informacni systém zakladni sluzby

systém, na jehoz fungovani je zavislé poskytovani zakladni sluzby



Novela ZoKB I1.

digitalni sluzba — sluzba informacni spolec¢nosti spocivajici v poskytovani
on-line trzisté
cloud computing

internetovy vyhledavac
on-line trzisté - uzavirani kupnich smluv mezi obchodnikem a spotfebitelem
cloud computing - poskytovani pfistupu k rozsifitelnému a pfizptsobitelnému
ulozisti vypocetnich zdrojd, které je mozné sdilet
vyhledavace — vyhledavani podle zadani v celém internetu, poskytovani odkazt
s informacemi podle zadani

nevztahuje se na mikropodniky (max. 10 zam-ct a obrat 2 mil. EUR) a malé
podniky (max. 50 zam-ct a obrat 50 mil. EUR)



Nové povinnosti

poskytovatel digitalni sluzby
zavést pfimérena bezpecnostni opatfeni pro své sitc a IS

hlasit bezpecnostni incidenty s vyznamnym dopadem

spravee IS/KS KII , spravee VIS, spravee IS zakladni sluzby

povinnost zahrnout pozadavky vyplyvajici z bezpecnostnich opatfeni do
smluv s dodavateli svych IS/KS

spravce IS/KS KII

povinnost informovat svého ISP o tom, ze zajist’uje vyznamnou sit’ (ze je

subjektem podle § 3 pism. b)



Kyberneticka obrana

novela zakona o Vojenském zpravodajstvi — nové povinnosti pro ISP

kyberneticka obrana = obrana statu v kybernetickém prostoru
dosud neni vyslovné fesena

podle navrhu by ji mélo zajis§t’ovat Vojenské zpravodajstvi

opravnéni VS pouzivat ,technické prosttedky kybernetické obrany*

umoznuji monitorovat a analyzovat provoz siti a sluzeb el. komunikaci

soucasti navrhu je novela ZoEK

povinnost ISP zfidit a zabezpecit v urcenych bodech sité rozhrani pro
pripojeni technickych prostiedka kybernetické obrany

za Uhradu acelné vynalozenych nakladt
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