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detailni navod chytry'ch zarizeni

Minulf tyden byl odhalen jeden z nejvétsich DDoS ttok v celé historii internetu. Zodpovédné za néj
byla sif zotrofengch zafizeni internetu véci, tedy napiklad nejriznéjéi kamery, které se mohou SOILET
pFipojovat k internetu. Bezpeénostni experti viak nyni upozoriuj, ze 8lo jen o &picku ledovee.
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DDoS utoky se dostaly na své maximum

DDoS utoky zaznamenaly v poslednich tfech mésicich roku 2016 znacny pokrok
novym trendem jsou ataky spusténé prostfednictvim velkého pottu botneti tvofenych
zranitelnymi zafizenimi internetu véci (loT).

Internet mimo provoz? DDoS Utok Ize Koupit za  susrseitouss: secunioni 0s22017
par korun

. Jakto délamev UPC?

Souvisejici élanky

h systémi

© vedenéno DDoS utoku v historii,
. sti o, 20 se na tomto Utoku

ihytra zatizen, kterd jsou stile vice

tphony, chytré televize, lednicky, IP
ey, vy e ey, o srasy. vswvim tato Zatizeni, ktera tvofi tzv. internet
vaci (Internet of Things - IoT) se staly souéasti obrovské sité botnetis, kde katdé z nich
generovalo uréity datovy tok, ktery se spojil v nevidanou silu. Francouzska spoleénost
OVH, kters poskytuje hostingové sluiby, byla jednou z obéti tohoto distribuovaného ttoku,
Kter pravé reportovala Utok o rekordni sile az 1 TB.
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. Podékovani zaverem
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1. Trocha chlubeni



TROCHA CHLUBENI

o skupiné LGl a postaveni UPC v ni

Nejvetsi celosvetovy poskytovatel TV a broadband
sluzeb

Predni poskytovatel v Evropé

Vyznamny hrac v Latinské Americe a Karibiku
@ Celkem na trzich v 30 zemich po celém svete

\Viynosy 2016: S17.7 mld

41,000 zameéstnancl
501 milliond HP

24.8 milliond zakaznikl
50.4 milliond RGU
10.0 milliont mobilnich zakaznik(, 7 million WiFi AP

800 000 km optickych siti
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TROCHA CHLUBENI *
o skupine LGl v Evrope f

\V/ynosy 2016: S 14,1 mld
44,2 miliont HP

@ 22 miliont zakaznik

45 Tmiliond RGU

0,4 milionu mobilnich
uzivatell

11+ 1zemiv pokryti
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TROCHA CHLUE

o nasi siti po svete.

@ Celosvétova paterni sit - AORTA

MEF 2.0 certifikovany Carrier Ethernet
Tier 11P Transit poskytovatel

Peering ve vyznamnych Public IXv Evropé a
zamori

Paterni kapacity n x 100G
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TROCHA CHLUBENI

W &Pa O (] oV vy >
...0 Nasi siti v nejblizsim okoli P
Opticka pater
vicenez 6 000 km DF
3000 PoP(

~

Polsko

~-. = " Y 7 K‘ b r
Pritomnost ve viech vyznamnych Datovych Némecko

centrechvCR

Metropolitni sité v méstech, kde jsou
rezidentni aktivity UPC + sité nasSich

partnerd ) |
. o Némecko

Technologie metropolitnich siti Optika + Mnichov

Koax

Mimo DF pokryti LL realizovany radiovymi
Spoji
PaternTkapacity nx 10G

Paternitechnologie: —— patefnisité UPC
e POP
Cisco, Ciena ® metropolitni sit Slovensko
© POP a metropolitni sit Bratislava
Transmode, ECI
' Madarsko
Budapest
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2. DDoS teorie



TEORIE O DDOS
trocha statistiky
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TEORIE O DDOS

zpusoby odstraneéni / eliminace

Firewall

* hardwarovy komponent,

* nutnauzivatelska aktualizace
bezpecnostnich politik,
e chranicast sité za FW, ne pred

e zastavi neopravnéneé pokusy o
pristup, pomaha blokovat
nezadouci datovy tok, ale nenijeho
Ucelem odrazit hromadny
paketovy Gtok,

* vynucuje politiku zalozenou na
statické mnoziné pravidel, obvykle
pouze na drovni 3.vrstvy
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Blackholing

* vybava CPE - nastaveni nulového
smerovani

* pribranéni Gtoku na jeden subjekt v
siti jsou ovlivnény i dalsi subjekty v
Siti

* jevolbou pro organizace, které
nemaji jiné prostredky k zablokovani
Utoku

* poskozenidobrého jména

* ztrataproduktivity

e podvod - Gtoky DDoS jsou Casto
spustény, aby odvratily pozornost a
zdroje, takze jiné Gtoky nemohou byt
odhaleny

Anti-DDoS

* sluzba Anti-DDoS zabranuje
nadmérnym opravnénym
pokustm o pristup.

 nabizi napr. funkce hloubkové
inspekce paket( (do 7.vrstvy)
a analyzy chovani, které
mohou dynamicky detekovat
utoky
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3. Jak to delame v UPC



NASE RESENI
globalni reseni Arbor Networks

* plnéautomaticky provoz 24/7/365 support

Arbor
* customizované nastavenive spolupracis el
Ucastnikem (typ provozu, akce,..)
* vysoka a stale se navy3ujici kapacita filtrovani
(v tuto chvili max 240 Gb)
* jedenkontakt navsechny sluzby - NOCUPC .
TMS

* bezrizika problémus HW
* bez CAPEXovych nakladd
* CiSténiprovozu probiha nad IP konektivitou

dodavanou UPC Ceska republika
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NASE RESENI

globalni reseni Arbor Networks

Reakéni doba v pFipadé atoku meéné nez 60 sekund

Garantovana rocni dostupnost sluzeb 99,99 %

(platforma Arbor)

Dopad na latenci, jitter a ztratu paketu PFi Gtoku je provoz pfesmeérovan skrz Cistici centrum - dopad na
vinternetove sluzbé béhem cisténi provozu reakéni dobu v pripadé zmiriovani dopadl Gtoku: < 100ms
(na zaklade dosavadnich zkuSenosti 3 - 6 ms)

Maximalni doba CiSténi provozu po skonceni 5 minut
utoku DDoS

Maximalni provozni kapacita scrubing centra 3x80Gbps = 240Gbps
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NASE RESENI
kolik za to?

Konektivita (Mbit/s)

Nazev sluzby cena mésicneé akcénicena
!

onekinita (Wbt

AntiDDoS 100M TN % KE
AntiDDoS 200M e &3 KC e F-  KC
R gy e
AntiDDOS 400M - LHEKE e b KE
AntiDDOS 500M R TT1 o FHEKE
AntiDDoS 750M T O TEEKe SO
ARtiDDOS 1G L otttKe - ebEKE
ANtiDDOS 2G 4 THEKE LofHEKE
ANtiDDOS 4G A THEKE L oKe
AntiDDoS 10G L T33KE < i3 KE
AntiDDoS Max & $3¥ KC < $$FKE
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4. Dalsi
nezodopovezene
otazky?
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DEKUJEM’
PEKNE!

TOMAS STOJAN, WS Senior Manager
tomas.stojan@upc.cz, +420 778 525 689

JIRT PREVRATIL, Data Network Administrator
jiri.prevratil@upc.cz
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