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ISP Gateway = UNITEDNETWORKS
Co je ISP Gateway?

- software pro rozdélovani konektivity mezi zakazniky
- kompletni reseni pro PoP

Co umi ISP Gateway?

- rozdélovat konektivitu :)

- monitorovat prvky sité a sledovat sitovy provoz
- chranit sit’ proti DoS a DDoS utokum

- Data Retention

- realtime napojeni na existujici CRM
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Co resi ISP v ramci provozovani telekomunikacni sité:

I. Kvalita sluzby
- “rozumne” rozdélovani konektivity zakaznikum
- prioritizace provozu
- ochrana proti zahlceni pripojek
- ochrana proti utokum

I1. Monitoring sité
- sledovani latenci a jitteru
- accounting
- Data Retention



ISP Gateway
Rozdélovani konektivity

co nejvyssi rychlosti
VS
uzka mista

Jak resit?

- omezit rychlosti - nechceme
- pracovat se Sirkou pasma
v zavislosti na Cerpani

= UNITEDNETWORKS
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A. Snizeni rychlosti pri vysokém
Cerpani

- pri nevyuzité lince zbytecne




ISP Gateway

B. Snizeni priority pri vysokém
Cerpani

- celkova kapacita je
neustale vyuzita
- zakaznik vzdy dostane na
zaCatku Cerpani vyrazné
vyssi podil na kapacité
linky

= UNITEDNETWORKS



ISP Gateway

B. Snizeni priority pri vysokém
Cerpani

- celkova kapacita je neustale
vyuzita
- zakaznik vzdy dostane na
zaCatku Cerpani vyrazné
vyssi podil na kapacité linky
- nutno mezit kapacitou
pripojného bodu

= UNITEDNETWORKS
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Prehled

Tarify

Mapovani a sety v
Nezname IP adresy
Statistika pakett
Sprava provozu W
Tabulka konexi

Log

Dokumentace
Nastaveni v

System

Prehled / Strom sluzeb

STROM SLUZEB

Home /s 5GDUCHODAK

222222222 2R R AR R R R R 2 222 2 R 22

-[ Whledavani

Nazev sluzby: 5GDUCHODAK
20Mb half duplex pro 802.11a a 802.11g v rate 36Mbit

B 5GCIMICEVOD_UN2AC (2)
s 5GCIMICEVOD_UN3AC (4)
= 5GCIMICE_UN1AC (2)
B8 5GCINOV_MAXTEL1 (9)
#= 5GDOBRSIN (5)
# 5GDOMARAZ1N (6)
B 5GDOMARAZ2N (24)
= 5GDOMORAZ1 (10)
= 5GDOMORAZ3N (20)
#= 5GDRAZOVICE (1)
B 5GDRAZOVICEN (15)
5 5GDUCHODAK (10)
= 5GDUCHODAK2 (6)
= 5GFRVES_UNI1N (8)
= 5GHARTMANICE (16)
# 5GHARTMANICE138_UN_1AC (0)
#s 5GHARTMANICE138_UN_2AC (0)
s 5GHARTMANICE1AC (11)
#= 5GHARTMANICE2 (7)
#= 5GHARTMANICE3 (10)
s 5GHARTMANICES (14)
s 5GHARTMANICE_MAXTEL1D (16)
s 5GHARTMANICE_MAXTELI1N (13)
s 5GHARTMANICE_MAXTEL2D (11)
s 5GHDGARAZ?2 (3)
= 5GHMB (20)
b 5GHMRT (AY

Tarif: Specialni

ID sluzby: 100291 Délka burstu: Os

Typ sluzby: default Priorita pfi burstu: 100%

Sluzbal/Skupina: false Priorita po burstu: 100%

[JD.PR [ JU.PR D.CIR U.CIR L J=N SRS
20Mb/S ---f--nnnnnnnen- A S AR A et :
L b e e e N S UGS LS S
Okb/s == |

10Mb/s - : : : : : : : : 5
Os 100s 200s 300s 400s 500s 600s 700s 800s 900s 1000s
Prichozi provoz (kbps) Odchozi provoz (kbps)

Maximalni propustnost pfi 0 Maximalni propustnost pfi burstu | 0

burstu Whrazena propustnost pii )

VWhrazena propustnost pfi 0 burstu

burstu Propustnost 4424

Propustnost 17694 Whrazena propustnost 0

VWhrazena propustnost 0
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M Prehled Prehled / Strom sluzeb

_ STROM SLUZEB Home / 5GDUCHODAK / DivisovaPrikopy_

€D Tarify
| +Prdatskupium |+ Pridatslzbu Nazev sluzby: DvsovaPrikopy.
.[ Whledavani ] Tarif: Specialni

Mapovani a sety v

@ Neznameé IP adresy % > M SGCIMICEVOD LUNZAC (2) ID sluzby: 2465 Délka burstu: 240s
T sluzby: rio3 Priorita pfi burstu: 50%
% Statistika paketd —» B 5GCIMICEVOD_UNB3AC (4) YR ¥E P oerp
—» B 5GCIMICE_UN1AC (2) SluzbalSkupina: false Priorita po burstu: 25%
Q Spravapovazu —» B8 5GCINOV_MAXTEL1 (9)
—» @8 5GDOBRSIN (5) [JD.PR [JU.PIR D.CIR U.CIR U. MAX D. MAX
ZOMb,S T I T R T T T T e e T T R T R S A T T R T T T T A e T e - e e A R T H
B  Tabulka konexi —» B8 5GDOMARAZIN (6) ; : : : : : -
—» B8 SGDOMARAZ2N (24)
> : : : : : : :
B Log s SGDOMORAZ1 (10) b ... W e i e S P g
—» B 5GDOMORAZ3N (20) : : : : : : :
M Dokumentace —» B 5GDRAZOVICE (1)
—» Bm SGDRAZOVICEN (15) i : ;
PR — o —V¥ s 5GDUCHODAK (10) | | :
> L DivisovaPrikopy_
- —» [ pichlerovadlouhoveska_1 10Mbls - : : : . ; : :
- —» [ szvitkova_namsvobody_1 0s 200s 400s 600s 800s 1000s 1200s 1300s
—» 1 svrculaprikopy_2
> jelinekfrantisek_1 Prichozi provoz (kbps) Odchozi provoz (kbps)
—» 1 krupar_1 Maximalni propustnost pfi 17694 Maximalni propustnost pfi burstu | 4424
—» [ kosmas_fialka_1 burstu Whrazena propustnost pfi 0
—» [ troblova_namsvobody50_1 Whrazena propustnost pri 0 burstu
—» [ almokhalalati_americkearmady86_1 burstu Propustnost 1460
—» B 5GDUCHODAK?2 (6) Propustnost 5839 Whrazena propustnost 0
—» Bs 5GFRVES_UNIN (8) Whrazena propustnost 0
—» Bm 5GHARTMANICE (16)
— Bm 5GHARTMANICE138_UN_1AC (0) - -
— BB 5GHARTMANICE138_UN_2AC (0)
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Prehled

Tarify

Mapovani a sety v

Neznamé IP adresy

Statistika paket(

Sprava provozu v

Tabulka konexi

Log

Dokumentace

Nastaveni v

System

Prehled / Strom sluzeb

Sluzby jsou uréené predevsim ke specifikaci parametrli propustnosti pripojeni koncového zakaznika. Lze k nim priradit IP adresy, ale nemohou obsahovat dalsi
podrazené skupiny €i sluzby.

UPRAVIT SLUZBU

Nazev

() Preddefinovany tarif (®) Novy specialni tarif

Typ prioritizace

o
g
i

e

[ DivisovaPrikopy

] [ -- vyberte tarif --

Popis

i

[

Maximalni prichozi
propustnost pfi burstu

17694 Kbls

Vyhrazena prichozi
propustnost pii burstu

0 kbls

Priorita pfi burstu

=

Vyhrazena odchozi
propustnost pfi burstu

0 Kbls

Maximalni odchozi
propustnost pfi burstu

Ikbls

4424

[JD.PR | U.PR D.CIR U.CIR U. MAX D. MAX Maximalni pfichozi
IONbISEESES e c s A e e B S i L R R B : propustnost
5839 kbis
DERACEIN..................... .. S i s L R
: Vyhrazena pfichozi
: propustnost
TUTor | R B | C s e R e 0 e
BMbIS ol ———— _ Priorita po burstu
25% ﬂ
g : : Vyhrazena odchozi
propustnost
A s : : : : : : 0 s
0s 200s 400s 600s 800s 1000s 1200s 1300s
Delka burstu (s) Maximalni odchozi
@ ) propustnost
[240 ] [ 1460 ’ Kol
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ISP Gateway =

Prehled

Sluzby jsou uréené predevsim ke specifikaci parametrti propustnosti pfipojeni koncového zékaznika. Lze k nim pfifadit IP adresy, ale nemohou obsahovat dalsi
podrazené skupiny €i sluzby.

Tarify

Mapovani a sety v UPRAVIT SLUZBU

Neznamé IP adresy

Nazev () Preddefinovany tarif (®) Novy specialni tarif

S B 00 -

Statistika paket(

Sprava provozu v

Tabulka konexi

L EVD PIR D U.PIR | ! D.CIR = % U.CIR U. MAX D. MAX Maximalni pfichozi
g ey _ propustnost
s
Dokumentace -
Nastaveni v Vyhrazena prichozi
propustnost
S : : : R
J L : Vyhrazena odchozi
; 0 kbis

Maximalni odchozi
propustnost
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Prioritizace provozu

zakaznik Cerpa maximalni pridélenou kapacitu

narust latenci, sluzby citlivé na latence prestavaji fungovat

Jak resit?

- prioritizovat provoz :)
- nékolik stupnu prioritizace
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Prehled

Strom sluzeb

Tarify

Mapovani a sety v
Nezname IP adresy
Statistika paket(
Sprava provozu Vv
Tabulka konexi

Log

Dokumentace

Nastaveni

Konfigurani soubory

UZivatelé

Systém

PRIORITIZACNI SETY

tephighprio - VWsoka priorita dle cilového TCP portu
udphighprio - \Wsoka priorita dle cilového UDP portu
tcpoverdefprio - Stiedni priorita dle cilového TCP portu

udpoverdefprio - Stiedni priorita dle cilového UDP portu
addrhighprio - Vsoka priorita dle cilové IP adresy
addroverdefprio - Stiedni priorita dle cilové IP adresy

« tcphighprio
* udphighprio
« tcpoverdefprio
o udpoverdefprio
« addrhighprio
« addroverdefprio o

TCPHIGHPRIO
Akce

3 G
161 . .
162 . .
2000 . .
2001 B
2002 . .
_
A 8GR
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Ochrana pred zahlcenim

- prioritizace nevyresi vSechno
- je tireba zahlceni aktivné predchazet

Jak resit?

FQ CoDel
- rozdéli heuristicky provoz do mnoha toku a v téch
se snazi udrzet maximalni latenci S ms, tim
radikalné snizuje vzajemne ovliviiovani sluzeb
- pokud se blizi zahlceni v daném toku, nastavi ECN
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Monitoring sité

- predchazeni problému
- v€asné reSeni problému
- analyza historickych dat

Co monitorujeme?
- latence na vSechny cile

- alerty na nedostupnost, zvySeni latenci, zmény jitteru
- provoz na vSechny cile



NMS Ping - 100.75.30.201

4 Zpét | = Znovu 1den | 1tyden 1 mésic | 1rok { Vlevo = > Vpravo : S Timeout: 2 ¢ Zménit

100.7530.201 -1 tyden  —2<" 100.75.30.201 - aktualni  _ "

D056 11 =453, 20% 833 Packelloss 139.2018 1:45 - 13.9.2018 11:47 Packafioss

100 100
90

80
70
60
50
40
30

80

60

40

Latence (ms)

(%) ssopaxoed

o~
2]
E
Q
&)
c
Q
)
©
-

(9%) ssopayoed

A

11:46:30 11:47:30

avg min max Packetloss legend:
Latence: 2601ms 1661ms 28.870ms <3% | <10% | <30% A<40%

i Packetl d:
iy min max acketloss legen Packetloss: 0 % 0% 100 % <50%~ <90% Y 90% - 100%

Latence: 2916ms 1841ms 18283 ms <3% . <10% <30%A<40%

A

<RNOL 7 £2QN0L T QNOL _ 10nN0L




NMS Ping - 10.22.52.11

4 Zpét | = Znovu 1den  1tyden = 1mésic 1rok { Vlevo | 2 Vpravo Interval: | 2 :%:

s Timeout 2 = s Paketl: 1 = v Zménit

10225211 - 1tyden ~ —Lerence 10.22.52.41 - aktudlni ~ _ 2"

6.9.2018 11:56 - 13.9.2018 11:56 = Packetloss == Packetloss

13.9.2018 11:57 - 13.9.2018 11:59

100 100
<30% , <40%
2 . 4
avg min max Packetioss legend: Packetloss: 45 % 100 % 100 % o Y<a0% )

90 H
80
0 0 o . 0
Latence: 7.934ms 2032ms 21.725ms <3% ) <10% | <30% | <40% <30% N 90% = 100%

60

40

Latence (ms)

Latence (ms)
(%) ssopaxoed

(%) ssopaxoed

11:57:30 11:59

avg min max Packetloss legend:
Latence: 4.009ms 0000ms 16.982ms <3% , <10%

80
AT

Packetloss: 33 % % 80 % <50% A <90% " 90% - 100%
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Ochrana proti DoS a DDoS utokum

RTBH (Remotely Triggered Black Hole)
\£
blokovani specifického provozu

Jak funguje blokovani specifického provozu?
- analyza veSkerého provozu na preddefinované znaky

- ruzné druhy akci (alertu) dle urovné vyskytu znaku
- automaticke 1 manualni blokovani a odblokovani
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Prehled

Strom sluzeb

Tarify

Mapovani a sety v
Nezname IP adresy
Statistika pakett

Sprava provozu A

Vyhledavani toki

Blokovani utokd

Tabulka konexi

Log

Dokumentace
Nastaveni v

Systém

Datum a ¢as

Utok

Popis

Provedené akce

Limit detekce

Casovy limit
(s)

|

Q)

[ Q)

[ Q)

|

Q)

|

Q)

TCP SYN DOS attacks from

A A A aa

13.00. 010 tcp: 10.64.68.10:? -> 2.2.2.2:7078 source IP address to log, block, event b 1h0s
11:08:25 B (500.6)
destination port
13.09.2018 TCP SYN DDOS attacks to =00/0 15
e tcp: 2.2.2.2:? -> 43.227.183.70:7078 | destination IP address and log, block, event : 1h0s
11:08:25 (500.6)
port
13.09.2018 TCP SYN DOS attacks from e
Vi tcp: 10.64.68.10:? -> 2.2.2.2:7078 source IP address to log, block, event ; 1h0s
11:07:39 R (500.75)
destination port
1805 7015 TCP SYN DDOS attacks to o
S tcp: 2.2.2.2:? -> 43.227.183.70:7078 | destination IP address and log, block, event : 1h0s
11:07:39 (500.75)
port
15 oaPoin TCP SYN DOS attacks from e
B tcp: 10.64.68.10:? -> 2.2.2.2:7078 source IP address to log, block, event ; 1h0s
11:07:11 N (500.42)
destination port
13 649018 TCP SYN DDOS attacks to o
oA tcp: 2.2.2.2:2 -> 43.227.183.70:7078 | destination IP address and log, block, event : 1h0s
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Prehled

Strom sluzeb

Tarify

Mapovani a sety v
Nezname IP adresy
Statistika paket(

Sprava provozu A

Vyhledavani toki

DoS a DDoS (utoky

Tabulka konexi

Log

Dokumentace
Nastaveni v

System

ddostcpsport - DDoS Utok pies TCP protokol z portu na IP adresu
ddostcpdport - DDoS (tok pies TCP protokol na port a IP adresu
ddosudpsport - DDoS ltok pies UDP protokol z portu na IP adresu
ddosudpdport - DDoS utok pfes UDP protokol na port a IP adresu
ddosprotocol - DDoS utok pies protokol (ICMP, GRE, IGMP, OSPF, IPIP,

dostcpsport - DoS Utok pies TCP protokol z IP adresy a portu

dostcpdport - DoS (tok pfes TCP protokol za IP adresy na port
dosudpsport - DoS utok pies UDP protokol z IP adresy a portu

dosudpdport - DoS utok pies UDP protokol za IP adresy na port
dosprotocol - DoS (tok pres protokol (ICMP, GRE, IGMP, OSPF, IPIP, SCTP) z

SCTP) na IP adresu IP adresy
TYPY BLOKOVANI DDOSTCPDPORT
* ddostcpdport 1 IP adresa Port a Timeout (s)

« ddostcpsport 0
« ddosudpdport o
 ddosudpsport 0
« ddosprotocol 0
» dostcpdport 1.
« dostcpsport 0

« dosudpdport 0

43.227.183.70

16m37s880ms/1h
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A  Prehled Prehled / Strom sluzeb

STROM SLUZEB

€A Tarify
= Mapovani asety v 20Mb half duplex pro 802.11a a 802.11g v r
.[ Whledavani
@ Neznamé IP adresy Tarif:
s 5GCIMICEVOD_UN2AC (2)
e B8 5GCIMICEVOD_UN3AC (4) le i duree
s 5GCIMICE_UN1AC (2) Typ sluzby: default
Q Spravaprovozu v s 5GCINOV_MAXTEL1 (9) SluzbalSkupina: false
B 5GDOBRSIN (5)
T e = 5GDOMARAZI1N (6) [JD.PR [ U.PR D.CIR
B 5GDOMARAZ2N (24) 2OMDIS ST R e
B Log s 5GDOMORAZ1 (10)
&= 5GDOMORAZ3N (20) : : : :
M Dokumentace s 5GDRAZOVICE (1) IR
Ba 5GDRAZOVICEN (15)
/~ Nastaveni v _ Okb/s == d
s 5GDUCHODAK2 (6) : : : ;
T s = 5GFRVES_UNI1N (8)
s 5GHARTMANICE (16) 10Mbls .

22222222220 R 22 2 2 2222222 222

#» 5GHARTMANICE138_UN_1AC (0)
B 5GHARTMANICE138_UN_2AC (0)
s 5GHARTMANICE1AC (11)

#s 5GHARTMANICEZ2 (7) Maximalni propustnost pfi 0

s 5GHARTMANICES (10) burstu Whrazena propustnost pri

B 5SGHARTMANICES (14) Whrazena propustnost pfi 0 burstu

s 5GHARTMANICE_MAXTEL1D (16) burstu Propustnost 4424
B 5SGHARTMANICE_MAXTELI1N (13) Propustnost 17694 Whrazena propustnost 0

B SGHARTMANICE_MAXTEL2D (11) Whrazena propustnost 0

s 5GHDGARAZ2 (3)
s 5GHMB (20)
s 5GHMBL (4)

Os 100s 200s 300s 400s

Prichozi provoz (kbps)
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Data Retention

- zakon vyzaduje ukladat udaje o provozu po dobu piul
roku

- vhodné nejen z hlediska splnéni zakonné povinnosti,
ale prireseni pripadnych problému

NAT — ukladani udaju o vSech konexich

- data primo z Netfiltru, neni blackbox
- vyhledavani dle ruznych parametru
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Prehled

Strom sluzeb

Tarify

Mapovani a sety v E=

Nezname IP adresy
Statistika paketl

Sprava provozu v

Log
Dokumentace

Nastaveni v

System

........... admln ‘
s -
KONEXE - VYPIS Potet: 72144
Hiedat... ] .
IPv Prot. TTL A B c 'D |E F G H :
ipv4 dst sport src sport | dport
tcp (6) 7216 | ESTABLISHED | src 100.82.86.4 dport 443 dst 46.23.50.4 [4
(2) 172.217.23.194 | 56187 172.217.23.194 443 56187
ipv4 dst sport src sport | dport
tcp (6) | 22 TIME_WAIT | src 46.23.51.28 dport 443 dst 46.23.51.28 [4
(2) 195.122.177.168 | 53904 195.122.177.168 443 53904
ipv4 sport sport | dport
tcp (6) | 7416 | ESTABLISHED | src 10.51.64.31 | dst 31.13.84.8 dport 443 src 31.13.84.8 | dst 46.23.50.31 [4
(2) 52634 443 52634
ipv4 dst sport src sport | dport
tcp (6) | 291 | ESTABLISHED | src 10.67.63.15 dport 80 dst 46.23.50.15 [4
(2) 95.168.214.209 | 59009 95.168.214.209 80 59009
ipv4 dst sport src sport | dport
tcp (6) 7427 | ESTABLISHED | src 10.67.63.9 dport 443 dst 46.23.50.9 [4
(2) 212.162.49.208 | 52397 212.162.49.208 443 | 52397
ipv4 dst sport src sport
tcp (6) | 7436 | ESTABLISHED | src 46.23.59.38 dport 5228 dst 46.23.59.38 dport 5592 | [£
(2) 74.125.133.188 | 5592 74.125.133.188 5228
ipv4 src sport dst sport | dport
tcp (6) | 100 | TIME_WAIT dst 93.91.151.75 dport 80 src 93.91.151.75 [4
(2) 100.75.239.180 50526 46.23.50.180 80 50526
ipva src sport dst sport | dport
tcp (6) 98 TIME_WAIT dst 92.123.36.12 dport 443 src 92.123.36.12 [4
(2) 46.23.57.107 56036 46.23.57.107 | 443 56036
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admin

Prehled

Strom sluzeb
VYHLEDAVANI TOKU

Tarify

VSechny datové toky prochazejici ISP Gateway se ukladaji do databaze definovany pocet dnli zpétné, standardné 183 dn(. V této databazi je mozné vyhledavat
jednak podle ¢asu a asového rozpéti, pripadné Ize pomoci rozSifeného vyhledavani zadat zdrojovou IP adresu (vefejnou po pfripadném NATu), cilovou IP
adresu, zdrojovy port (opét po pripadném NATu), cilovy port a protokol.

POZOR! Tato data podléhaji nafizeni GDPR a miiZze k nim mit pfistup pouze opravnéna osoba a o kazdém konkrétnim vyhledavani musi byt pofizen zaznam.

Mapovani a sety v

Nezname IP adresy

Statistika paket(

VYHLEDAVANI

Sprava provozu N

Datum a cas Rozmezi +- sekund

DoS a DDoS utoky

Blokovani utokt

Tabulka konexi

Log

Dokumentace ) L ) zdrojovy 5
T napt?s.ledy Satokal zdrojova IP zdrojovy zdrojova IP T cilova IP adresa cilovy

Nastaveni > modifikovano adresa port adresa po NATu NATu port

13.09.2018 13.09.2018

12:01:41 12:01:57 tcp 100.75.100.170 56374 46.23.50.170 56374 121.40.125.12 8000
13.09.2018 13.09.2018 udp 93.153.6.24 49455 93.153.6.24 49455 46.23.48.83 29810
12:01:52 12:01:57

13.09.2018 13.09.2018 tcp 100.75.202.5 46871 46.23.50.5 46871 120.25.151.121 8000

15-MN1 51 15-MN1 =577



= ISP Gateway

A  Prehled
‘*P Strom sluzeb
VYHLEDAVANI TOKU
(D Tarify
VSechny datové toky prochazejici ISP Gateway se ukladaji do databaze definovany pocet dnii zpétné, standardné 183 dnd. V této databazi je mozné vyhledavat
= Mapovani a sety v jednak podle ¢asu a ¢asového rozpéti, pripadné lze pomoci rozSifeného vyhledavani zadat zdrojovou IP adresu (vefejnou po pripadném NATu), cilovou IP adresu,
zdrojovy port (opét po pripadném NATu), cilovy port a protokol.
POZOR! Tato data podléhaji nafizeni GDPR a mize k nim mit pfistup pouze opravnéna osoba a o kazdém konkrétnim vyhledavani musi byt pofizen zaznam.
W Neznameé IP adresy NN
S statistika pakett

VYHLEDAVANI

Q Sprava provozu N

Rozmezi + sekund

Zdro'ivé IP adresa Cilova IP adresa R v i Protokol

Datum a ¢as
DoS a DDoS utoky C

Blokovani utokt

B Tabulka konexi
M pokumentace [ —_——
/~ Nastaveni v
drojova IP
& system vytvofeno ::::::fsi:(e:\yéno protokol ::::i::é P ::r:jovy :d::{;vpo port po cilova IP adresa = cilovy port
NATu NATu
9 §gC 9 a9 9 " o§C 9gC 9 9
i:gii;ns i:g::gls tcp 100.75.100.170 56374 46.23.50.170 56374 121.40.125.12 8000
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WAMP protokol

- nadstavba WebSocketu, obousmérna realtime komunikace

- pro komunikaci s CRM a dalSimi systémy

- u rozsahlejsich systému je web rozhrani nepraktické —
duplikace dat

- pres WAMP je dostupnych mnohem vice funkci

- RPC pro volani funkeci a PUB/SUB pro alerty
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ISP Gateway

ISP Gateway is software system for managing and monitoring internet connectivity for large number of services (large number of
ISP customers). It supports tens of thousands services and up to ten gigabits per seconds traffic on relatively cheap hardware
(several times cheaper than proprietary hardware).

It is based on new Linux kernel network core nftables, uses HFSC work non-conserving discipline to distribute internet connectivity
to services, has FQ_CoDel as work conserving queue for each service (configurable), stores data in NoSQL OrientDB database and
uses WAMP protocol for communication between modules or with existing CRM and other software.

It can be managed with built-in web interface or preferably connected to existing CRM by WAMP protocol using RPC and PUB/SUB
messages.

Basic functions

* supports hierarchical service trees, burst, priorities, FUP, access points congestion protection etc.
* logging internet traffic for each service, analysis and DoS, DDoS protection

 monitoring of all network L3 elements, historical latency and traffic graphs

» managed using simple web interface or by existing CRMs through WAMP RPCs and PUB/SUBs

Modules
popd

Manages network traffic for services using multilevel QoS tree (typically dedicated line -> access points -> services). Supports both

link sharing and realtime HFSC curves optionally with both curve parts (burst, backlogged) and priorities. Included are manually or
automatically updated blacklists for network protection from bogus IP addresses.
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WAMP API

« Introduction
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o lib
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= |ibtools.py
o demo2.py

o popdrpc.py

WAMP API Overview

WAMP (Web Application Messaging Protocol, http://wamp-proto.org/), is WebSocket based subprotocol which provides RPC and
PUB/SUB messages in one uniform protocol.

Most of ISP Gateway system modules utilize WAMP protocol for internal or inter-module communication, for communication with
web interface and for providing management API. Autobahn library (https://crossbar.io/autobahn/) is used as an implementation of
WAMP and Crossbar.io router (https://crossbar.io) based on Twisted network engine (https://twistedmatrix.com/) is used for routing
RPCs and PUB/SUBs.

Basics

Synchronization mechanism

ISP Gateway has simple synchronization mechanism for synchronizing internal database state with external software (CRMs etc.). It
is based on counter named 'ageid’, which has starting value 0 (when database is empty) and is increased by one with every RPC,
which changes database state. All such RPCs are required to have ageid as first parameter and its value must match internal value
of ageid. RPCs, which only read some data, dont have such requirement.

External CRM should log all RPCs into some kind of buffer and when disconnection occures, it can still accept commands, which
otherwise would require firing RPCs to change ISP Gateway status. And after both systems are reconnected again, it just have to
read ISP Gateway internal ageid and then replay RPCs from buffer from this ageid.

QOS
Defining bandwidth

* RPCs which accepts bandwidth as parameter require its format to be as following:
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import time
import argparse
import ast
o Systém from twisted.internet.defer import inlineCallbacks

sys.path.append("..")
from 1ib.libtools import run_worker, run_rpc, listen_pubsubs # noga
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