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Co dela pan Buffer?

maka do = work conserving

@ ﬁ roztrhani fifo, sfq, fq, codel, fq_codel
® |
jede na work non-conserving

normu htb, hfsc




QoS - Quality of Service

- Fizeni datovych toku v sitich s pfedavanim paketu
- postupy, které zarucuji, ze dana internetova pripojka bude mit co
nejvyssi kvalitu za danych podminek

Kdy QoS pouzit ? - Uzka mista = §patné

- nedostatecna kapacita transportni site

- nedostateCna kapacita posledni mile

- efekt zahlceni prenosoveho media

- efekt nerovhomerneho Cerpani pridelené kapacity v ramci
jednotlivych datovych toku

- nekvalitni medium



Costim?

- Lze rozSirit uzké misto ? RozSirme ho!
- Nasadme QoS

Metody QoS

- alokace a rizeni sirky a sdileni pasma - shaping
- prioritizace provozu
- fizeni provozu



Jak to vypada na prenosovém meédiu

- sité s pfedavanim ramcu a paketu - data cestuji v blocich
- na vetsine beézne pouzivanych medii jsou data predavana maximalni
fyzickou rychlosti média

Prenos dat na médiu a graf provozu

B 20Mbps na grafu

20Mbps na médiu




Priklad okruhu

- 1Gbps ethernet, 300Mbps radio
- pri provozu 100Mbps dochazi k vypadkum paketu a
nevime proc?



Zahlceni bufferu

- Radio ma maly buffer, data do nej cestuji rychlosti 1Gbps a nestaci
se rychlosti 300Mbps vysilat

Reseni - Flow control

- prijimaci strana hlasi vysilaci, ze ma plny buffer, a zada o
pozastaveni vysilani
- POZOR: prenos problemu dal



Buffer - co tam s pakety ?

- kdyz prazdny, tak nic :D

- pozdrzet vysilani - SHAPING

- prerazovat poradi paketu - PRIORITIZACE
- zahodit pakety - POLICING



Policing

- dropovani paketu na vstupu
- vysokorychlostni okruhy, nizké naroky na HW
- nebudeme se zabyvat :)



Prioritizace

- prerazovani paketu ve vysilacim bufferu

- standardne buffery FIFO (pfifo), zadna prioritizace, best effort

- prioritizujeme provoz nejvice citlivy na zpozdeni a vypadky

- POZOR: pri prioritizaci nesmime prehazovat pakety v jednotlivych
tocich



Explicitni prioritizace

- pakety oznacCeny uz pri vysilani (nebo na ceste)
- vetSinou bohuzel absolutni (nedobre)

TOS
- 3 bity precedence (priority), 5 bitu type of service

DSCP
- Nahrada za TOS (1998), 6 bitu, z toho prvni tfi zpetné
kompatibilni s precedence v TOS



ECN

- rozsireni DSCP o dva bity (2001)

- pokud uzel na konci konexe dostane paket s nastavenym ECN,
zpomali vysilani v danem flow

- dnes podporuji vsechny bezne dostupné operacCni systéemy

- krome shapingu nejzasadngjsi vec pro QoS, protoze v uzkem
miste nastavite dle potreby ECN a snizeni rychlosti vysilani
paketu provadeéji komunikujici uzly, tj. nejedna se o dropovani
paketu &i zvySeni latenci

- FQ CoDel ma v sobé !!!



Prioritizace - work conserving discipliny

- pakety rozdéleny do toku, pridélovani vysilaci kapacity

PRIO
- defaultné tfi tridy, klasifikace paketu pomoci filtru, v kazdé tride
defaultné FIFO fronta

SFQ
- rozdeleni provozu do jednotlivych FIFO front dle hashe hlaviCcky

paketu, z front pak vysilano round-robin
- problém se zménou hash funkce - prefazeni paketu v toku



CoDel
- Controlled Delay
- zacina proporcionalne dropovat pakety, jakmile delka fronty
zpusobuje zpozdéni vétsi jak 5 ms

FQ_CoDel
- rozdéleni provozu do toku (def. 1024), v kazdém pak CoDel
- aktualne asi nejlepsi, co je mozne nasadit
- pfi zaplhovani fronty nejdrive nastavuje ECN, az pak dropuje



Shaping - work non-conserving
discipliny

- pozdrzuji vysilani paketu, i kdyz je linka volna
- hierarichické discipliny - klasifikace paketu do hierarchickych trid

HTB
- timer based, nepresna na rychlych linkach
- nevhodné rozdelovani zbyvajici sirky pasma u velmi rozdilnych trid



HFSC

tri krivky, kazda znamena uplneé neco jiného - matouci
Realtime - matouci nazev, lze definovat vsude, i kdyz ma smysi
pouze u leaf trid, chybi kontrola na overbooking

Link Sharing - je udavana v bps, i kdyz vlastne vyjadruje pomer
sdileni prebytecné kapacity

Upper Limit - omezeni jednotlivych trid na maximalni rychlost

Vyhody HFSC:

velice presna ve srovnani s HTB

kazda kfivka muze mit dveé Casti, burst-delay-backlogged, moznost
implementace burstu

prioritizace pomoci link sharing neni absolutni

realtime krivka pro zarucenou kapacitu



Prakticka implementace shapingu na Linuxu

Klasifikace paketu

- Iptables - aktulizace kopirovanim do userspace, lagy, neni thread
safe

- nftables - nahrada iptables, resi nedostatky, datove struktury

Na co dat pozor

- omezeni handles na 16bit, tj. max 65k trid

- nutna affinita NIC front na vyhrazena CPU jadra, jinak jitter a
pripadne dropy (Mikrotik ?)

- pro vyssi rychlosti vicenasobné NIC fronty, pouzit offloading



Shaping bez burstu, priorit a s dostatechou kapacitou linky

Dva zakaznici, 40Mbps kontinualné stahuje, 30Mbps bézné vyuziva linku
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bézny shaping, kde se pouze
specifikuje maximalni rychlost, které
muUZze zakaznik dosahnout

graf ukazuje pouze jeden smér
(napfiklad download), druhy se chova
obdobné

pokud je celkova kapacita linky vétsi,
nez souCet maximalni rychlosti obou
zakaznikd, tak to neni problém



Shaping bez burstu a priorit, linka omezena na 50 Mbps

Dva zékaznici, 40Mbps kontinualné stahuje, 30Mbps bézné vyuziva linku
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Linka je omezena na 50 Mbps, .
pokud poZadavky obou zakaznikl na
Sifku pasma prekroci v souctu tuto
mez, bude se realna rychlost u obou
pomeérné snizovat.

Chybou je ze zakaznikovi, ktery
kontinualné stahuje, tento systém
prakticky viibec neuskodi, zatim co
zakaznik, ktery jen obCas potiebuje
maximalni rychlost, ji nikdy nedostane.
Pokud je maximalni kapacita linky
omezena shapingem, tak realna
situace odpovida grafu. Pokud je ale
omezena technologii (propustnost
WiFi, ethernetu ...), pak dojde k
“pfirozenému” shapingu, kdy bude
situace €asto mnohem horsi v
neprospéch druného zakaznika
(pfirozeny shaping neofezava
jednotlivé zakazniky, ale jen celou
linku, tj. zakaznik, ktery vysila data
“intenzivnéji’, dostane podstatné vétsi
Sifrku pasma, nez zakaznik s par tcp
konexemi).



Shaping bez burstu ale s prioritami, linka omezena na 50 Mbps

Dva zékaznici, 50Mbps kont. stahuje, 50Mbps zacne stahovat s dvojnasobnou prioritou
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B 50Mbps kontinualni stahovani [} 50Mbps stahovéni od treti minuty, dvojnésobné priorita

Pokud by nebyla vyuzita priorita, tak
obéma dvéma zakaznikum se rozdéli
kapacita linky ve stejném pomeéru, tj. V
tomto pfipade by od tfeti minuty méli
oba dva zakaznici alokovano 25Mbps.
Protoze ale ma druhy zakaznik
nastavenu dvojnasobnou prioritu
sdileni nez prvni zakaznik, tak v
pripadé prekroCeni kapacity linky se
tato bude délit v poméru 2:1 ve
prospéch zakaznika s vyssi prioritou.
Velmi zjednodusené |ze fici, ze pokud
oba zakaznici maji stejnou maximalni
rychlost a soucet téchto rychlosti je
vySSi nez kapacita linky, tak v pfipadé
rozdilnych priorit si linku rozdeli v
poméru téchto priorit. Napriklad pokud
ma prvni zakaznik prioritu 2 a druhy
prioritu 5, rozdéli se linka na sedm
“dild” (2 + 5) a prvni zakaznik dostane
2 dily a druhy 5 dild.

Priorita zde tedy neznamena absolutni
prioritu (jako napriklad ve fronté), ale
pomeér sdileni. Tj. i zakaznik s nizkou
prioritou vzdy néjakou linku dostane.



Shaping s burstem bez priorit s dostatecnou kapacitou linky
Burst 50Mbps na 2 minuty, pak backlogged 10Mbps
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Zakaznik, ktery kontinualné stahuije,
bude po dvou minutach omezen na
10Mbps, na kterych pak zUstane do té
doby, dokud na dostatecné dlouhy Cas
neprestane vyuzivat linku.

Zakaznik, ktery linku bézné pouziva,
bude v pfipadé potfeby dosahovat
maximalni rychlosti. Nesmi ji ale
dosahovat pfiliS Casto za sebou, jinak
se mu bude délka burstu pomérné
kratit.

Lze fici, Ze na burst si zakaznik musi
“nasetfit” tim, ze linku vyuziva méné,
nez je rychlost backlogged. V grafu je
objem dat dan plochou pod kfivkami a
plocha burstu musi odpovidat nebo byt
mensi nez plocha predchoziho
“nasetreni”.

Nepovinny ukol: V tomto grafu je
numericka chyba. Kdo ji prvni najde a
vysvétli, ma u mne pochvalu a pivo.



® Zakaznik prvni dvé minuty vycCerpal

Priklad "nasetreni" na burst burst, dalsi Ctyfi minuty ale Setffil
10Mbps za minutu. Burst je ale o
Burst 50Mbps na 2 minuty, pak backlogged 10Mbps 40Mbps vyssi nez backlogged, takze
nasetfil jen na jednu minutu burstu a
50 Mbps pak mu linka spadne na backlogged.
® Otazka: Jak dlouho bude trvat druhy
burst, pokud bude pauza ve stahovani
40 Mbps dlouha Sest minut?
® Otazka: Jak dlouho bude trvat druhy
burst, pokud bude pauza ve stahovani
30 Mbps trvat deset minut?
20 Mbps
10 Mbps
0 Mbps
Tm 2m 3m 4m om 6m /m 8m

B zikaznik 2m stahuje na maximum, pak 4 minuty nic, pak dale na maximum



® Prvni zakaznik zacne stahovat

Shaping s burstem bez priorit, linka omezena na 50 Mbps burstem, protoze je na lince sam. Na
zacCatku druhé minuty chce zacit

Burst 50Mbps na 2 minuty, pak backlogged 10Mbps stahovat burstem druhy zékaznik, ale
protoze prvni ma také burst a maji

50 Mbps stejnou prioritu, linka se rozdéli v

poméru 1:1. Tj. prvni oba zakaznici
pojedou od druhé minuty 25 Mbps.
40 Mbps Prvnimu zakaznikovi se tak prodlouzi
druha polovina burstu na dvé minuty,
protoze ji Cerpa polovicni rychlosti.
30 Mbps Stejné tak druhy zakaznik vyCerpa
prvni polovinu burstu za dvé minuty,
opét polovi€ni rychlosti. Na zaCatku
Ctvrté minuty bude mit prvni zakaznik
vycCerpany burst a spadne na
backlogged 10 Mbps. Druhy zakaznik
musi “dobrat” druhou polovinu burstu,
coz se mu povede rychlosti 40 Mbps
za minutu a Ctvrt (proto je u néj v grafu
paté minuty 20 Mbps jako pramér), a
0 Mbps pak spadne na 10 Mbps.

Tm 2m 3m 4m om 6m

20 Mbps

10 Mbps

B kontinudlni stahovani [ kontinudlni stahovani od druhé minuty



Shaping s burstem a prioritami, linka omezena na 50 Mbps
Burst 50Mbps na 2 minuty, pak backlogged 10Mbps
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Prvni zakaznik zaCne stahovat
burstem, protoze je na lince sam. Na
zaCatku drunhé minuty chce zacit
stahovat burstem druhy zakaznik, ale
protoZe prvni ma také burst, linka se
rozdeli v pomeéru jejich priorit 2:1. Tj.
prvni zakaznik dostane 16,66 Mbps a
druhy 33,33 Mbps. Prvnimu
zakaznikovi se tak prodlouzi druha
polovina burstu na tfi minuty, protoze ji
Cerpa tretinovou rychlosti, a druhému
zakaznikovi se prodlouzi cely burst ze
dvou na tfi minuty, protoZe ho Cerpa
dvou tfetinovou rychlosti. Oba tedy na
zaCatku paté minuty budou mit
vycCerpany burst a spadnou do
backlogged.

Samoziejmé i kdyz ma druhy zakaznik
dvojnasobnou prioritu v backlogged,
jedou od paté minuty v backlogged
oba 10 Mbps, protoze celkovy soucet
jejich rychlosti neni vysSi nez
propustnost linky.



Dekuji za pozornost :)
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Podivejte se na ISP Gateway na
pripadne vecer pivo



