Bezpecnhostni monitoring a ochrana
citlivych informaci

Radek Vasicek
Security BDM

radek.vasicek@alef.com

X ALEF



Proc sbirat a analyzovat informace?

Pokud nesbirdm ... Nevidim a nevim,
7e se NECO déje

CO se déje?
CEHO/KOHO se to tyka?
KDY se to déje?

Jak DLOUHO se to déje?
PROC se to déje?

Jaké jsou DUSLEDKY

Nemohu

Vcas reagovat
Rychle a resit
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Monitoring jako opatreni

* Bez bezpecnostniho monitoringu
problematicka detekce poruseni zabezpeceni

citlivych informaci

* Potencialné citelné reputacni riziko pfri jeho
absenci
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Monitoring jako opatreni




LOG management — priklady

Drill-down v udalostech

Sledovani pristupu ke sluzbam

(adresarovym / db / souborovym)

Analyzy, reporty, dohled,

monitoring, audit

Sledovani konfiguraénich zmén

GDPR - Kdo, kdy a jakym zplisobem
pristupoval k systémim s osobnimi

daty
N ALEF




Monitoring jako opatreni

* Komplexneéjsi variantou dobre navrzeny log
management a SIEM

* Log management navic nemusi agregovat
pouze bezpecnostni data...

* ...a SIEM nemusi byt jen SIEM
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Monitoring jako opatreni
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Monitoring jako proces zpracovani

Namet k zamysleni:
/Zpracovavame-li v ramci monitoringu IP adresy a
dalsi data utocniku...

....a 0 zpracovani je treba subjekt udaju
informovat...

..neni treba Utocnikum zpracovani hlasit?
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Shrnuti

* Bezpecnostni monitoring je nutné zvazovat
nejen jako opatreni, ale i proces

* Nehlaste Utocnikim, Ze zpracovavate jejich
udaje
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Dékuji Vam za pozornost
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