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skvely.net: pouzivame AirOS

Sit’ skvely.net — tesi cca 4500 zakazniku

3000 Airos zarizeni u zakaznika
1000 Airos zarizeni na nasSich vysilaCich

Airos je modifikovany linuxovy system



Virus: Zneuziva neznalost spravce

Virus — co potiebuje k Sireni?
- vstup do systemu
—nasilim
— dirou
— znalosti univerzalnich hesel
- pracovat v systemu
- mit se jak a kam Sifit



Skynet: Prvni dira v Airosu (2011)

AirOS <=15.3.3
Vstup do systému:

— pomoci ,,ladici stranky /admin.cgi
— heslo obchazi pomoci hacku admin.cgi/.gif

Sifent:
— pomoci ,,nc* - pozadavky na $IP/admin.cgi

Zabezpeceni: lighttpd.conf a povolenti ,,.gif*



Skynet: Druha dira v Airosu (2016)

AirOS <=35.6.2

Vstup do systemu:

- web rozhrani (php2) neovérovalo USER/PASS pi1 nahrani
souboru. Soubor se nahral do cesty uveden¢ v pozadavku!

- nahral se ssh kli€ €1 /etc/passwd a nasledné ssh/telnet

- wget to neumi, CURL vSak fezal jak niz do masla

Siten:
- pomoci ,,curl® - v AirOSu neni. Wget Ize vSak curl stahnout!
- http (https) pozadavek, nasledné ssh/telnet ptistup

Zabezpeceni: Oprava php2 ,,binarky*



AIROS a jeho zabezpeceni?

Skynet - fw po te
— zmizela binarka ,,nc*
— odstranéna stranka /admin.cgi z firmware

Motherfucker
- fw >= 5.6.3, opraveny php2
(Changelog: php2 buffer overflow)
- fw >=5.6.5 zakaz moznost1 vlastnich skripti



AIROS a skvely.net

Skynet: Upozornily nas Caste restarty (nagios — logy)
--> vlastni firmware z SDK tuprava konfigurace =>
kompilace

Firmware: problém aktualizaci modifikaci — pracné

Motherfucker: Zatizeni mimo nasi spravu

- shield.tgz sada skriptu do starSich fw

- modifikovany firmware pomoci ,,rozbaleni* -
,,Zabaleni* vydan¢ verze



Jak zabezpecit svoji sit’?

ZARIZENI JSOU DERAVA

FIREWALL
— rozliSujte provoz skrz zatizeni
a provoz do zafizeni (iptables input / forward)
— pristup do internetu? Pristup od zakaznika?
— administrativni VLAN / €1 aspon rozsah IP

MONITORUIJTE provoz, vyhodnocujte LOGY

HROMADNA SPRAVA — skripty? Aplikace?
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