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Filter online threats off your network




3dakademie.cz
Spsdecin.cz
achb.cz
affilservis.cz
agsa.cz
airgym.cz

Angler Exploit Kit

amen.cz
anamcara-podbrdy.cz
archiv-zlin.cz
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* 50% Uspésnost
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Zivotni cyklus botnetu

Instrukce Aktivita

od C&C MEWET




© Infekce

« Emailem rozesilany downloader
 Infekce (exploit) hostovana na webu




© Instrukce od C&C

* Malware vyCkava s aktivitou az do prvnich instrukci od
C&C serveru

* Pro komunikaci pouziva DNS preklad 91.3% malwaru
(2016 Annual Security Report, Cisco)




9 Aktivita malwaru

* Rozesilani spamu « Bruteforcing online sluzeb
« DDoS utoky « Keylogging
« Skenovani online sluzeb + Vydirani uzivatelu




Whalebone / Tym z Brna
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NebezpecCné servery Bezpeéné servery

Whalebone
DNS v cloudu

Sitovy provoz
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Zdroje Threat
Intelligence



hreat Intelligence Feeds

 Kombinace mnoha open source zdroju
« Tinba, Bedep, Ramnit, apod.
« Ransomware Tracker, Zeus Tracker _..#«

« Alienvault Open Threat Exchange y"‘ "

* Proprietarni zdroje
« Data od AntiVirus vendoru
« Google Safebrowsing API /
« Spolecnosti specializované na vyzkum malwaru
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Pfehled o incidentech detekovanych ve vaSem DNS provozu

Filtr vysledkd 2016.04.10 00:00:00

Casovy prehled incidentd

Use Case
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DNS Dotaz Kategorie
2016.04.19 18:53:07 = caddea.tk =23 alienvautt-otx [y google-safebrowsing-api
2016.04.19 18:53:07 = caddea.tk =3 alienvautt-otx [Ty google-safebrowsing-api
2016.04.19 18:52:08 = uuwwmawgjujuuprpp.com £33 bambenek
2016.04.19 18:52:08 = fikheyxtcedehipox.com £33 bambenek
Detail 2016.04.19 18:52:08 = tficwixcjoviuvtr.com £33 bambenek
Abuse 2016.04.19 18:52:08 = misoexdphagqliva.com 33 bambenek
2016.04.19 18:52:08 = timmcvgvearpxg.com [EX3 bambenek
Abuse
2016.04.19 18:52:08 = weqgjiixqutt com E33 bambenek
Abu:
%8 2016.04.19 18:52:08 = iihsmkek com EX3 bambenek
Abuse  2016.04.19 18:52:08 = edirhtuawurxiobk com E33 bambenek
Abus

Abuse.ch ZeusS Tracker IPs




Nasazeni

i
I
Cloud DNS resolver On-premise DNS resolver
 Pét minut - zména « Maximalnée jednotky hodin
konfigurace DNS resolveru « Software / virtualni appliance

« Bez nutnosti jakékoliv
instalace ve vlastni
infrastrukture

* Viditelnost na lokalni IP



Vyuziti v siti ISP

Detekce infikovanych a rizikovych pripojek
* Moznost notifikace uzivatelu a firem
« Automaticka blokace opravdu zavadného provozu

Jednoduchy nastroj na blokaci vybranych domeén
« Na prani zakaznika (napf. Skoly)
« Na zakladé legislativniho narizeni

Vysledky pouzitelné pro marketing
« ,Ochranili jsme nase zakazniky pred XYZ utoky"

Prehledy o trendech provozu a anomaliich



Vyhody Ciste site

Snizeni objemu spamu, DDoS a bruteforce utoku
IP adresy a sité nebudou zarazovany na blacklisty
Zvyseni dostupnosti sluzeb zakaznikim
§nviie[|i poctu abuse hlaseni a nutnost jejich
reseni
Méné klientu dozadujicich se napravy radéni
malwaru O °
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Testovaci ucet

1. Zaregistrujte se na https://whalebone.io
2. Do zpravy nam napiste ,SITE PLZEN*

Kontaktni formular Whalebone

Spolecnost

Email *



Odfiltrujte hrozby ze svée site

Richard Malovic
richard.malovic@whalebone.io
+420 608 252 312

https://whalebone.io

Michal Karm
karm@whalebone.io
+420 737 778 560
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