NOVA PRAVNA UPRAVA
V OCHRANE OSOBNYCH UDAJOV A
DOPADY V PRAXI

Demiinovska Dolina, 12. oktobra 2017/




Nariadenie Eurépskeho parlamentu a rady (EU) 2016/679
z 27. aprila 2016
o ochrane fyzickych osGb pri spracuvani osobnych udajov
a o0 volnom pohybe takychto udajov,
ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov)

uplatnuje sa od 25. maja 2018



POKUTY

do 10 000 000 alebo 2% z celkového svetového roéného obratu

» podmienky poskytnutia suhlasu v suvislosti so sluzbami informacnej spolocnosti — 16 rokov
» §pecificky navrhnuta a Standardna ochrana osobnych udajov (pseudonymizacia, Sifrovanie)
« sprostredkovatel

* - zaznamy o spracovatelskych €innostiach

* bezpecnost spracuvania OU

* 0znamenie porusenia ochrany OU uradu/dotknutnej osobe

* posudenie vplyvu

« predchadzajuca konzultacia

» zodpovedna osoba

*  milcanlivost

do 20 000 000 alebo 4% z celkového svetovéeho rocného obratu
* porusenie niektorej zo zasad vratane podmienok suhlasu

* nesplnenie alebo porusenie niektorého z prav DO

* povinnosti pri prenose OU






Novy zakon o ochrane osobnych udajov

(aktualne v NR SR - Cislo parlamentnej tlace 704)

casti nového zakona zavazne pre vsetky subjekty upravuju

* vecnu a uzemnu posobnost’ zakona

* 0sobitné situacie spracuvania osobnych udajov, ktoré vychadzaju zo
splnomocnujucich ustanoveni nariadenia (najma cl. 9 a kapitola IX, Cl. 85 az 91
nariadenia)

* postavenie, pdsobnost a pravomoc uradu

« schvalovanie kodexov spravania prevadzkovatelov a sprostredkovatelov,
certifikaciu prevadzkovatelov a sprostredkovatelov, akreditaciu monitorujucich
subjektov a certifikacnych subjektov

* vybavovanie staznosti uradom

» kontrolu a konanie o ochrane osobnych udajov

* sankcie (spravne pokuty a poriadkove pokuty)



Novy zakon o ochrane osobnych udajov

(aktualne v NR SR - Cislo parlamentnej tlace 704)

|. Cast
- § 5 vymedzenie pojmov — nevztahuje sa na subjekty, na ktoré sa vztahuje Nariadenie
- ostatné ustanovenia sa vztahuju na vSetkych prevadzkovatelov

ll. Cast
« nevztahuje sa na subjekty, na ktoré sa vztahuje Nariadenie
- zamer — zachovat konzistentnu upravu ochrany osobnych udajov pre vSetkych prevadzkovatelov

[ll. Cast
- pravidla spracuvania osobnych udajov pre prevadzkovatelov, ktorym je prislusny organ

(prevadzkovatel informacnych systémov Policajného zboru, Vojenskej policie, Zboru vazenskej a justicnej straze, financnej spravy, prokuratury, sudov,
v ktorych sa spracuvaju osobné udaje na ucely predchadzania a odhalovania trestnej Cinnosti, zistovania pachatefov trestnych €inov, vySetrovania
trestnych Cinov, stihania trestnych Cinov alebo na ucely vykonu rozhodnuti v trestnom konani vratane ochrany pred ohrozenim verejného poriadku a
predchadzania takémuto ohrozeniu)



V. cast

* implementacCna/vykonavacia Cast zakona

- doplfha osobitné pravidla stanovené Nariadenim — osobitné situacie zakonného spractvania
* na zaklade splnomocnujuceho ustanovenia

* upravuje spracovatelske operacie (bez suhlasu dotknutej osoby)

V. Cast

«  postavenie uradu, pésobnost, pravomoci, personalny aparat
« kodexy spravania, certifikacia, akreditacia

- kontrola

» konanie o ochrane osobnych udajov

«  pokuty, spravne delikty, poriadkové pokuty (sankcie)

VI. Cast
- spolocCné, prechodné a zavereCné ustanovenia



Vecna posobnost’

Pozitivhe vymedzenie

- automatizované, CiastoCne automatizovane, neautomatizované spracuvanie — ak
ide o0 OU, ktore tvoria/su urCené na to aby tvorili suCast IS

« OU na ktoreé sa vztahuje Nariadenie

« OU spracuvane prislusnym organom (policia, ZVaJS, FS, prokuratura, sudy) na
Ucely predchadzania a odhalovania TC...trestné konanie

Negativhe vymedzenie

* FO vyluCne na domace alebo osobnej Cinnosti

- SIS, VS

- NBU na ucely vykonavania previerok a na ucely zabezpecCovania podkladov
rozhodovania Sudnej rady SR



Uzemna pésobnost’

na spracuvanie OU

prevadzkovatefom so sidlom, miestom podnikania, organizacnou zloZkou, prevadzkarnou alebo
trvalym pobytom na uzemi SR — bez ohfadu na to(Ede dochadza k spracuvaniu OD} na/mimo uzemia
SR)

prevadzkovatelom, ktory nema sidlo. J 1 jeste, kde sa na zaklade
medzinarodného prava verejného (platnuje pravny poriadok SR —zahranicné zastupitelstva SR
prevadzkovatelom

v ktory nema sidlo C Sta
v" dotknuté osob nachadzaju na uzemi S

v' spracuvanie suvisi s ponukou tovaru alebo sluzieb na uzemi SR (nerozhoduje, ¢i sa vyzaduje
od DO platba) alebo
v' spracuvanie suvisi so sledovanim sprévania@O na uzemi SR)

volny pohyb OU medzi SR a Clenskymi statmi sa zarucCuje



reSpektovanie zakladnych prav a slobéd DO, aby nedochadzalo k poruSovaniu prava na zachovanie
ludskej d6stojnosti, k inym neopravnenym zasahom do prava na ochranu sukromia

Zakonnost a transparentnost

- kazde spracuvanie ma byt zakonneé

* potreba disponovat primeranym pravnym zakladom (suhlas, zmluva...)

« pravny zaklad musi byt legalny

* UcCel spracuvania musi byt legitimny

« informacie musia byt poskytnuté vCas, v primeranom rozsahu a zrozumitelne

- DO ma pravo vediet ako sa s jej OU naklada, ako su spracuvane, spravat sa v medziach rozumného
oCakavania DO (informacna povinnost)

Obmedzenie ucelu

* ucel — jasny, zrozumitelny

* musi byt z neho zrejmé aké su oCakavane spracovatelské operacie, zoznam/rozsah OU, lehota
uchovavania — povinnost informovat DO

* nesmu sa dalej spracuvat spésobom nezlucCitelnym s pévodnym ucelom

 zlucitelnost u€elov — netyka sa privilegovanych ucelov (archivacia, veda, historia, Statistika)



Minimalizacia OU
* v nevyhnutnom rozsahu vo vztahu k ucelu
« vzdy zvazit kazdu spracovatelsku operaciu — jej nevyhnutnost

Spravnost OU

* spravne, aktualne, opatrenia na vymazanie alebo opravu nespravnych

Minimalizacia uchovavania OU
« uchovavanie vo forme, ktora umoznuje identifikaciu DO, kym je to potrebné na ucely
» dlhSie — vylucne na privilegované ucely — ak su dodrzané primerané zaruky ochrany prav a slob6d

Integrita a dovernost
» ochrana pred nahodnou stratou, zniCenim, poSkodenim — bezpecnostné opatrenia

Zodpovednost’ prevadzkovatela
* dodrziavanie zasad, sulad so zasadami
* preukazovanie suladu



Zodpovednost’ prevadzkovatela

- prijat vhodné technické a organizaCcné opatrenia (povaha, rozsah, kontext, ucel,
rizika pre prava a slobody FO)

« zabezpecCit a preukazat sulad

* Ziveé - podla potreby preskumat a aktualizovat

» zavedenie politik ochrany udajov

* preukazanie splnenia povinnosti — napr. dodrziavanie schvalenych kodexov,
certifikacnych mechanizmov

odporucanie — splnenie povinnosti dokumentovat’ - preukazovanie



Zakladné zmeny

malolety
« sluzby informacnej povinnosti (pravny zaklad suhlas)
« 16 rokov

fotografia
» osobitna kategoria - nie

oznamovacia a registracna povinnost
* vedenie zaznamov o spracovatelskych Cinnostiach

priamy marketing
* opravneneé zaujmy prevadzkovatela (primerané oCakavanie)

spracuvanie uz zverejnenych osobnych udajov
* in relevantny pravny zaklad — suhlas dotknutej osoby, opravneny zaujem

priamy marketing v postovom styku, jednorazovy vstup do budovy, monitorovanie priestoru pristupneho
verejnosti
» ako pravny zaklad zanika



vhutrostatna pravna uprava

bez suhlasu DO
 ucCel akademicky, umelecky, literarny (zachovanie prav DO)
 informovanie verejnosti masovokomunikacnymi prostriedkami — v predmete
cinnosti
» zverejnenie, poskytnutie na pracovne ucely
* osobitna uprava pre rodné ¢€islo — nie je osobitnou kategériou
« ochrana prav FO, ktora poskytuje OU o inej FO

bezpecnost — medzinarodné normy a Standardy

OU o zosnulej osobe
- zakon sa vztahuje (uprava oproti Nariadeniu)



ZODPOVEDNA OSOBA

nie je osobne zodpovedna za nesulad s GDPR

ak P/S poveri dobrovolne, vztahuju sa rovnake pravidla podla N/Z
ak P/S nie je si isty — interna analyza, ¢i ma povinnost poverit ZO
(zodpovednost prevadzkovatela)

pripady obligatorneho urCenia

v organ verejnej moci / verejnopravny subjekt (s vynimkou sudov pri vykone ich sudnej
moci)

v"Hlavna ¢innost P/S
o pravidelné a systematické monitorovanie DO vo velkom rozsahu
o spracuvanie osobitnych kategorii OU vo velkom rozsahu / udajov tykajucich sa

uznania viny za TC a priestupky
v prislusny organ (predchadzanie a odhalovanie TC)



hlavna cinnost’

spracuvanie je nevyhnutné na to, aby P/S dosiahol svoj zamyslany ciel — hlavné Cinnosti
pracuvanie OU je neoddelitelnou sucastou hlavnej Cinnosti

napr. nemocnica, SBS, sprostredkovatel — personalna agenda (vela malych firiem)

vo velkom rozsahu
znacny objem OU na regionalnej, vnutroStatnej alebo nadnarodnej urovni
moze ovplyvnit velky pocCet DO
pravdepodobne spracovanie povedie k vysokému riziku
napr. nemocnica, MHD, banka, poistovna,

» spracovanie udajov (obsahu, prevadzkovych a lokalizacnych udajov)
poskytovatelmi telefonnych a internetovych sluzieb

pravidelné a systematické monitorovanie

vSetky formy sledovania a profilovania na internete (analyza spravania, zistovanie
osobnych preferencii)



pravnicka osoba — podmienky (urCenie osoby v zmluve)
fyzicka osoba

zamestnanec

odborné znalosti

Stanovisko WP29

Zodpovedné osoby by mali mat expe(tl’znu znalost narodného ako aj europskeho prava
na ochranu osobnych udajov ako aj hlbkovu znalost GDPR;

Zodpovedna osoba by tiez mala mat dostatocnu znalost vykonavanych
spracovatelskych operacii, informacnych systemov a bezpecnosti dat.

Prevadzkovatel vz. sprostredkovatel



povinnosti prevadzkovatela/sprostredkovatela

zabezpeCit priamu reportovaciu ,linku®“ na vedenie spoloCnosti

podporovat' v plneni uloh

zverejnit kontaktné udaje (nemusia to byt OU)

oznamit kontaktné udaje dozornému organu

umoznit nezavislu Cinnost

posudenie vplyvu

porusenie ochrany OU — B incident

nesulad nazorov — dokumentovat preCo sa neakceptovali navrhy a postupy ZO
nemoOze byt postihovana pre vykon svojich povinnosti



povinnosti ZO

poskytovanie informacii a poradenstva P/S v oblasti ochrany OU
monitorovanie suladu, zvysovanie povedomia, odborna priprava personalu
poradenstvo k posudeniu vplyvu na ochranu udajov a monitorovanie jeho
vykonavania

spolupraca s dozornym organom

kontaktné miesto pre DO, pre dozorné organy ako aj odborné poradenstvo pre
P/S

aj iné ulohy, ak tam nie je konflikt zaujmov



{

= Opravnené osoby

AKO ZACAT?
Tl
8 dentifikéacia
El = Agendy
= = Lehoty
s = Sprostredkovatelia
3 = Uloziska
H
§

Aplikacie, systémy, ktoré spracuvaju OU



ZMAPOVANIE PROSTREDIA

- Kde N Kto
mam ~ ma

© o W=
= = o .
< aké OU | £ toky % poverenia
= ©
= =
o sprostredkovat Q zmluvy
= -
< elia >
S
2 sprostredkovat
e b) O L) . V4
bezpecnost \> el - pravidla




PROJEKTOVY PLAN
Mapovacia faza (data — procesy)
Analyzy
Vyhodnotenia
Nove procesy a zabezpecenia
Preverenie vztahov

Implementacia bezpecnostnych opatreni



BEZPECNOST

» kazdy prevadzkovatel je povinny prijat primerané bezpecnostné opatrenia

* povinnost’ prevadzkovatela

* musi zodpovedat podmienkam spracuvania

* musi zohladnit rizika — ich pravdepodobnost a zavaznost pre prava a slobody FO

* opatrenia musia byt primerané riziku

 na ich identifikaciu a zhodnotenie rizik musi prevadzkovatel identifikovat vSetky
spracovatelske operacie

- vediet popisat cely zivotny cyklus osobnych udajov od momentu ich ziskania az po
likvidaciu



BEZPECNOST
Zivotny cyklus OU

likvidacia

uchovavanie

spracuvanie



» kontrola na spracovatelskymi operaciami
- kto

* CO

- ako

* kedy

*  podmienky

CIEL
bezpecnost — eliminacia moznych rizik a dopadov

POVINNOST
vzdy prijat primerané bezpecnostné opatrenia — preukazat’ ich prijatie
(zasada zodpovednosti)



Bezpecné spracuvanie — zakladné opatrenia

doévernost
len ten komu su urCené
* Integrita
nepozorovana modifikacia
* dostupnost
pristup k udajom
» odolnost systemov a sluzieb
* schopnost obnovit — incident
zalohovanie
- testovanie, posudzovanie, hodnotenie BP — pravidelne
 Sifrovanie (silna sifra), pseudonymizacia
- kodex spravania, certifikat
- kazda FO, konajuca za prevadzkovatela/sprostredkovatela, ktora ma pristup k
OU — spracuva ichdpodia pokynov prevadzkovatefa >




R ————————
pseudonymizacia
- stale su to OU — identifikovatelna osoba
« oddelené uchovavanie OU bez moznosti priradit k DO, bez
dodatocCnej informacie

* Je] zavedenie nevylucuje aplikaciu dalsich opatreni

* Jjeden z mechanizmoyv, nie vsak jediny

* nezarucuje automaticky bezpecCnéeé spracuvanie

» vzdy spolu s dalsimi zavedenymi a aplikovanymi mechanizmami

*  nemam istotu = posudenie vplyvu = zostatkove vysoke riziko =
predbezna konzultacia

* navrh na mozné lepsie riesenie a osetrenie rizika, prip. akceptacia

* nemusi byt vzdy riesenim



Prevadzkovatel

I

VZDY zachova aj
prijat BO ariadeni

technicke
personalne
organizacne

posudenie vplyvu J L bez posudenia

vplyvu



Posudenie vplyvu — KEDY?

spracuvanie prostrednictvom novych technologii

s ohladom na podmienky spracuvania povedie k vysokemu riziku pre prava a
slobody FO

posudenie planovanych spracovatelskych operacii

pred zacCatim spracuvania

Vzdy povedie k vysokemu riziku

systematické a rozsiahle hodnotenie osobnych aspektov FO vratane profilovania
(autom. rozhodovanie s pravnym ucinkom)

spracuvanie OU vo velkom rozsahu - osobitna kategoria, biometria, uznanie viny
(posudenie rozsahu v kontexte podmienok spracuvania)

systematické monitorovanie verejne pristupnych miest vo velkom rozsahu

dalSie spracovatelské operacie urad vyda vo vykonavacom predpise



Posudenie vplyvu

* posudzuju sa hrozby, zranitelnosti, dopady a rizika vo vzt'ahu k ohrozeniu
prav fyzickej osoby (NIE dopad na prevadzkovatela)

« zmapovanie zivotneho cyklu OU, podmienky spracuvania, ucel,

 primeranost vo vztahu k ucelu

* zdroj, povaha, osobitost, vaznost rizika pre prava a slobody DO

 posudenie technickych, personalnych, organizacnych opatreni

- audit ochrany osobnych udajov, kontrola zodpovednou osobou...

Predchadzajuca konzultacia
- posudil vplyv, identifikoval vysokeé riziko, prijal opatrenia na zmiernenie rizika
» zvySkove riziko — ostalo vysoké aj napriek prijatim opatreniam na jeho zmiernenie



Bezpecnostny incident

oznamenie uradu do 72 hodin

* ide o porusenie ochrany OU a zaroven
* musi viest k riziku pre prava a slobody FO
* a prevadzkovatel sa o nom dozvedel

 prevadzkovatel musi mat prijaté mechanizmy na zhodnotenie kazdeho
bezpecnostneho incidentu tak, aby bol schopny identifikovat, Ci ide o porusenie
ochrany OU a Ci to viedlo alebo m6ze viest K riziku pre FO

 lehota na nahlasenie zacCina plynut momentom, kedy prevadzkovatel zhodnotil

 spolocné nahlasovanie prostrednictvom JISKB (nie je povinné pre vsetkych, upravi
zakon o kybernetickej bezpecCnosti)



Dakujem za pozornost

Tatiana Valentova
tatiana.valentova@pdp.gov.sk




